L’impact de Wikileaks sur la sécurité informatique des entreprises

"Cela pourrait faire tomber une banque ou deux." Cette récente déclaration de Julian Assange,
fondateur de WikiLeaks, au magazine américain Forbes en a fait frémir plus d'un dans les secteurs
public et privé. Sachant qu'il pourrait dévoiler des documents confidentiels du secteur privé début
2011, nous pouvons légitimement nous poser la question : les entreprises sont-elles suffisamment
conscientes et préparées pour lutter contre ce type de risques ? La récente affaire secouant la
société Renault nous laisse supposer que le capital informationnel des grands groupes peut étre
exposé a des failles de sécurité ou supposées telles. La protection des informations stratégiques doit
étre une priorité pour les entreprises.

Depuis plus de 25 ans, Kroll Ontrack dispense des conseils a ses clients sur les risques pouvant
affecter la stratégie de sécurité de leurs informations, et sur la fagon d'atténuer les conséquences
d'une perte de données. Son équipe d’experts en recherche de preuves et en sécurité des données
s’efforce de déterminer comment les entreprises de toutes tailles peuvent se préparer a une

tentative d'espionnage. Elle insiste plus particulierement sur les points suivants :

e Evaluer la vulnérabilité des données de ’entreprise
Identifier précisément I'exposition des données confidentielles et propriétaires de
I'entreprise, déterminer les actions requises pour combler les breches, atténuer le risque et
renforcer la sécurité, évaluer la valeur de politiques, normes et procédures opérationnelles.

e Prévenir les fuites d'informations
Kroll Ontrack s’appuie sur son expertise pour dispenser conseils et astuces sur la facon dont
les entreprises doivent sécuriser leurs données.

e Analyser et récupérer des données via la recherche de preuves
Que les données aient été effacées volontairement ou a la suite d’un incident technique, nos
experts informatiques peuvent extraire rapidement I'information pertinente pour
comprendre la nature d’un incident...

Si le sujet vous intéresse, je vous propose d’en discuter plus en détail avec Paul Dujancourt, Directeur
Général de Kroll Ontrack en France, par téléphone ou en face a face, a la date de votre choix.
N’hésitez pas a revenir vers moi si vous souhaitez de plus amples informations sur Kroll Ontrack et
ses solutions, ou pour fixer un rendez-vous.



